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MODELO DE ADITIVO DE PROTEÇÃO DE DADOS PARA CONTRATOS ATUAIS DA VIX


	
Observações

O presente modelo de aditivo de proteção de dados pessoais permite à VIX (“Empresa”) endereçar, em conjunto com algum dos anexos e cláusulas a seguir, a maior parte das questões envolvendo proteção de dados em relações com terceiros (por exemplo, fornecedores e parceiros). Estas sugestões são aplicáveis quando (i) a Empresa for o controlador de dados pessoais e o terceiro for o operador dos dados pessoais; e (ii) a Empresa o terceiro forem controladores dos dados pessoais.

	
Apresentamos neste documento modelos de cláusulas de proteção de dados a serem utilizadas pela VIX nas seguintes situações:

a) quando o objeto do contrato envolver o tratamento de volume menor de dados pessoais, sem envolver dados sensíveis, a VIX for controladora dos dados pessoais e estiver contratando terceiro que seja operador;
b) quando o objeto do contrato envolver o tratamento de alto volume de dados pessoais ou dados sensíveis, a VIX for controladora dos dados pessoais e estiver contratando terceiro que seja operador; 
c) quando a VIX e o parceiro/fornecedor forem controladores dos dados pessoais;
d) quando o objeto do contrato não envolver diretamente o tratamento de dados pessoais, mas seja importante incluir uma cláusula reduzida. 
A VIX deve analisar no caso concreto qual é a cláusula mais adequada e a necessidade de cada uma das disposições para o modelo de negócio do fornecedor/parceiro, conforme comentários ao longo do documento.

As cláusulas devem ser previamente aprovadas pelo time jurídico interno da Empresa antes de sua utilização. Ressaltamos que tais cláusulas não têm o condão de eximir a responsabilidade da VIX perante os titulares e a Autoridade Nacional de Proteção de Dados (ANPD), na medida em que a responsabilidade de proteção aos dados pessoais gera efeitos em toda a cadeia.

Ainda, de modo a auxiliá-los na avaliação de documentos de terceiros e definição da margem de negociação das cláusulas de proteção de dados da VIX, propusemos um checklist com requisitos mínimos – definidos com base na nossa experiência e na própria legislação – que entendemos como necessários para adequação de um documento do ponto de vista de proteção de dados. 






/ Modelo de checklist para avaliação de documentos de terceiros e definição da margem de negociação das cláusulas de proteção de dados da VIX

	Observações

O presente modelo permite à VIX analisar documentos que regem a relação com terceiros (por exemplo, fornecedores e parceiros) quando a VIX é controladora de dados pessoais e o terceiro é operador dos dados pessoais.

	



	
	Requisito de avaliação
	SIM
	NÃO
	Observações

	1
	Comprometimento das partes em respeitar as disposições de proteção de dados das legislações aplicáveis ao tratamento.
Não há necessidade de descrição de todas as leis, porém, é preciso avaliar – em alguns casos (ex. DPAs) – se o documento foi feito para uma legislação específica que não seja a LGPD (ex. GDPR).
	
	
	

	2
	Definição dos agentes de tratamento.
Indicação de qual parte é operadora e qual é controladora.
	
	
	 

	3
	Limitação da finalidade do uso dos dados apenas para a execução do contrato.
	
	
	

	4
	Obrigação do operador tratar os dados pessoais apenas de acordo com as instruções do controlador.
	
	
	

	5
	Adoção pelo operador de medidas técnicas e organizacionais de segurança da informação e governança corporativa aptas a proteger os Dados Pessoais tratados no âmbito do Contrato.
	
	
	

	6
	Obrigação de notificação do controlador pelo operador caso seja acionado judicial ou administrativamente em relação ao tratamento dos Dados Pessoais realizado sob o contrato.
Sugerimos que também seja exigida essa notificação quando o operador (i) entender que qualquer instrução fornecida pelo controlador contraria a legislação aplicável à proteção dos Dados Pessoais; e (ii) identificar qualquer fato ou situação específica que razoavelmente o impeça de cumprir quaisquer de suas obrigações previstas no contrato ou na legislação.
	
	
	

	7
	Indicação da responsabilidade do operador perante terceiros com os quais compartilhe os dados pessoais para execução do contrato, bem como obrigação de impor a estes terceiras condições de proteção de Dados Pessoais e segurança da informação que sejam no mínimo equivalentes às presentes às que estão sendo firmadas entre o controlador e o operador.
	
	
	

	8
	Obrigação de notificação da ocorrência de incidente em prazo previamente estipulado 
Sugerimos que o prazo não seja superior a 48h, tendo em vista orientação da ANDP, bem como que haja obrigação de detalhamento das informações sobre o incidente.
	
	
	

	9
	Procedimentos de resposta a requisições de titulares que obriguem o operador a abster-se de responder o titular e a informar o controlador imediatamente.
	
	
	

	10
	Indicação da possibilidade de exclusão ou devolução, a depender da opção escolhida pelo controlador, de todos os dados pessoais após terminada a relação contratual, resguardados os casos de cumprimento de obrigação legal ou regulatória.
	
	
	

	11
	Disponibilização para o controlador de todas as informações necessárias para demonstrar adequação com as obrigações acima dispostas, bem como permissão para que o controlador possa realizar auditoria junto ao operador
Não se trata de condição essencial, contudo, sugere-se – de forma a mitigar riscos – que seja exigido algo nesse sentido especialmente nos casos em que o objeto do contrato envolver o tratamento de alto volume de dados pessoais ou dados sensíveis.
	
	
	

	12
	Responsabilização e indenização por perdas e danos suportados pelo controlador em razão de descumprimento, pelo operador, de obrigação legal e/ou contratual relacionadas à proteção de dados pessoais – especialmente, tendo em vista os altos valores que podem decorrer de eventual violação da legislação de proteção de dados.
	
	
	 




/ Modelo de Aditivo para inclusão de cláusulas de proteção de dados nos contratos vigentes
[•] ADITIVO AO CONTRATO 

Pelo presente instrumento, de um lado, IT CEM POR CENTO INDÚSTRIA E COMÉRCIO DE CONFECÇÕES LTDA., pessoa jurídica de direito privado, inscrita no CNPJ 08.816.222/0018-37, estabelecida na Rua Figueira de Melo, nº 301, Estado do Rio de Janeiro, cidade do Rio de Janeiro, CEP 20.941-001, neste ato representada na forma de seu estatuto social (“Contratante”); e [informações da contraparte: razão social, endereço, CNPJ], neste ato representada na forma dos seus atos constitutivos (“Contratada”). Denominados em conjunto “Partes” e, isoladamente, “Parte”;

Considerando que:

a) A Contratante e a Contratada firmaram contrato com objetivo de [objeto do contrato], em [data do contrato] (“Contrato”); 

b) As Partes têm interesse em acrescentar disposições sobre regras de proteção de dados pessoais no Contrato, de acordo com a legislações brasileira, com a devida inclusão da Cláusula [•] e do Anexo [•] do presente instrumento. 
As Partes resolvem, mútua e reciprocamente, celebrar o presente [•] Aditivo ao Contrato [nome do contrato] ("Aditivo"), que se regerá pelas cláusulas, termos e condições a seguir:

I – REGRAS DE PROTEÇÃO DE DADOS 

1.1. 	Pelo presente Aditivo, as Partes decidem acrescentar regras sobre proteção de dados pessoais, de acordo com a legislação vigente no Brasil. Para tanto, as Partes resolvem incluir a Cláusula [•] no Contrato com a seguinte redação: 

“Cláusula [•] . Proteção de Dados Pessoais. As Partes concordam e reconhecem que para a execução do objeto do presente Contrato, as Partes terão acesso a determinados dados pessoais. Por este motivo, as Partes deverão seguir todos os termos do Anexo [•] , para adotar as melhores práticas de mercado e condutas, de acordo com a legislação aplicável, para a proteção da privacidade e dos dados pessoais no âmbito da execução do objeto do Contrato.” 

1.2. Em razão da alteração acima, as Partes resolvem anexar ao Contrato um anexo (ora denominado de “Anexo [•]”), com as melhores práticas e condutas que devem ser seguidas pelas Partes para regular o uso adequado dos dados pessoais a que tiverem acesso quando da execução do objeto do Contrato. 

II – RATIFICAÇÃO

2.1. Permanecem inalteradas, e em pleno vigor e eficácia, todos os demais termos e condições do Contrato não expressamente mencionados neste Aditivo, os quais são, neste ato, ratificados pelas Partes.

2.2. Este Aditivo, nas cláusulas e condições aplicáveis, prevalecerá sobre todos e quaisquer entendimentos, verbais ou escritos, anteriormente firmados entre as Partes sobre o tema. Em caso de eventual conflito entre as disposições de privacidade e proteção de dados deste Aditivo e do Contrato, prevalecerão as disposições deste Aditivo.

2.3. Os termos não definidos de forma específica no presente Aditivo deverão guardar o significado descrito no Contrato.

2.4. As Partes concordam que o presente instrumento seja assinado por meio digital, sendo consideradas válidas e íntegras as assinaturas eletrônicas, nos termos do art. 10, parágrafo 2º, da MP 2.200-2/2001, editada pelo Governo Federal do Brasil, declarando, para todos os fins e efeitos de direito, que os respectivos signatários têm todos os poderes necessários para a assinatura do presente instrumento, nos termos de seus respectivos atos constitutivos.

E, por estarem assim justas e contratadas, assinam as Partes o presente Aditivo em 2 (duas) vias de igual teor e forma, na presença de 2 (duas) testemunhas, para que surtam seus efeitos de direito.

[São Paulo], [•] de [•] de [•].


	_______________________________
IT CEM POR CENTO INDÚSTRIA E COMÉRCIO DE CONFECÇÕES LTDA.
	_______________________________
[razão social da contratada]




Testemunhas:

	_______________________________
Nome:
CPF:
RG:
	_______________________________
Nome:
CPF:
RG:








a) Modelo de Anexo de proteção de dados para relações contratuais que envolvam diretamente tratamento de dados pessoais em menor volume e sem incluir dados pessoais sensíveis

	
Observações

O presente modelo de anexo de proteção de dados pessoais permite à VIX endereçar grande parte das questões envolvendo proteção de dados, em relações com terceiros (por exemplo, fornecedores e parceiros) quando o objeto do contrato envolver o tratamento de dados pessoais em menor escala e sem tratamento de dados sensíveis, a Empresa for controladora dos dados e o terceiro for operador. Se preferirem, estas cláusulas também podem ser inseridas diretamente no aditivo – para tanto, sugerimos que sejam mencionadas na cláusula 1.1. do modelo de Aditivo e sejam suprimidas as referências ao Anexo.

	



ANEXO [•]
Melhores Práticas e Condutas para Proteção
de Dados Pessoais e Privacidade

1. Finalidades de Tratamento. A Contratada, que atuará na qualidade de Operadora, somente poderá tratar os Dados Pessoais sob o Contrato com o objetivo exclusivo de alcançar as finalidades diretamente relacionadas à execução do objeto do Contrato e ao cumprimento das suas obrigações contratuais, sendo vedado o tratamento de Dados Pessoais para quaisquer outras finalidades não expressamente previstas no Contrato. 

1.1. Qualquer tratamento de Dados Pessoais realizado pela Contratada que extrapole as finalidades previstas no Contrato e o escopo das instruções fornecidas pela Contratante, que atuará na qualidade de Controladora, será de responsabilidade exclusiva da Contratada, obrigando-se a Contratada a indenizar a Contratante por todo e qualquer dano e prejuízo eventualmente causado em razão de tal tratamento não autorizado. 

1.2. Aplicam-se a este instrumento as definições do artigo 5º da Lei nº 13.709/2018, especialmente em relação aos conceitos de dados pessoais, controlador, operador, titular e tratamento.

2. Obrigações da Contratada (Operadora). Na qualidade de Operadora, de forma a cumprir com a legislação aplicável, a Contratada deverá:

a) manter os dados pessoais tratados para realizar as atividades previstas no Contrato de forma segura, não compartilhando com terceiros, exceto se previamente autorizado por escrito pela Contratante;

b) abster-se de subcontratar as atividades de tratamento de dados pessoais, sendo que, se necessário e devidamente autorizado pela Contratante, deverá impor ao terceiro as mesmas obrigações de proteção de dados pessoais dispostas no Contrato, mantendo-se responsável por qualquer dos subcontratados;

c) aplicar medidas técnicas e organizacionais de segurança da informação e governança corporativa aptas a proteger os Dados Pessoais tratados no âmbito do Contrato, de forma compatível com a legislação aplicável; 

d) comunicar a Contratante em até 24 (vinte e quatro) horas contados da ciência a ocorrência ou mera suspeita de qualquer tratamento de Dados Pessoais não autorizado, indevido ou incompatível com a legislação aplicável ou com os termos do Contrato, acidental ou doloso, incluindo quaisquer tipos de incidentes de segurança da informação;

e) comunicar a Contratante imediatamente caso qualquer pessoa questione sobre o tratamento de seus Dados Pessoais ou requeira o exercício de seus direitos previstos na legislação aplicável, abstendo-se de responder aos titulares diretamente, exceto se autorizado por escrito pela Contratante, cooperando para a adoção das medidas necessárias para atendimento das solicitações;

f) restituir ou eliminar os Dados Pessoais tratados no âmbito do Contrato, conforme solicitado por escrito pela Contratante, especialmente se terminado o Contrato ou se os Dados Pessoais deixarem de ser relevantes para a finalidade almejada;

g) informar a Contratante sobre qualquer transferência internacional de Dados Pessoais tratados no âmbito do Contrato previamente à efetiva transferência, ainda que para fins de armazenamento. 

3. Responsabilidade e Indenização. As Partes serão responsáveis, por si e por seus colaboradores, pelo tratamento de Dados Pessoais realizado no âmbito do Contrato, devendo manter a outra Parte indene, arcando com quaisquer perdas e danos, diretos ou indiretos, decorrentes de qualquer operação de tratamento de Dados Pessoais realizada em desacordo com o Contrato ou com a legislação aplicável, sem prejuízo das penalidades previstas no Contrato por inadimplemento. As Partes acordam que eventual limitação de responsabilidade da Contratada prevista no Contrato não se aplica a qualquer violação das obrigações relacionadas à proteção de Dados Pessoais assumidas neste instrumento ou previstas na legislação aplicável.




b) Modelo de Anexo de proteção de dados para relações contratuais que envolvam tratamento de grande volume de dados pessoais ou dados pessoais sensíveis

	
Observações

O presente modelo de anexo de proteção de dados pessoais permite à VIX endereçar grande parte das questões envolvendo proteção de dados, em relações com terceiros (por exemplo, fornecedores e parceiros) nas quais a Empresa é controladora de dados pessoais e o terceiro é operador dos dados pessoais, especialmente quando houver um grande volume de dados ou dados sensíveis.  

	



ANEXO [•]

[bookmark: _Hlk34921283]Melhores Práticas e Condutas para Proteção
de Dados Pessoais e Privacidade

[bookmark: _Hlk35898248][bookmark: _Hlk35885521][bookmark: _Hlk35885543]O presente Anexo [•] é parte integrante e indissociável do Contrato de [objeto do contrato] ("Contrato"), firmado entre [razão social da Empresa] e [razão social da contratada] em [data de assinatura]. As Partes concordam e reconhecem que deverão seguir todos os termos do presente Anexo para a proteção dos dados pessoais e da privacidade no âmbito da execução do objeto do Contrato. 

1. Definições. Aplicam-se a este instrumento as definições do artigo 5º da Lei nº 13.709/2018, especialmente em relação aos conceitos de dados pessoais, controlador, operador, titular, tratamento e outros.

2. Tratamento. No desenvolvimento de quaisquer atividades relacionadas à execução do Contrato, a Contratada se obriga a cumprir toda legislação brasileira aplicável de proteção de Dados Pessoais, em especial as exigências da Lei nº 13.709/2018. As Partes concordam que, no âmbito da execução do Contrato, a Contratante atuará como controladora dos Dados Pessoais e a Contratada atuará como operadora, nos termos da legislação aplicável.

3. Informações sobre o Tratamento. As Partes concordam que o tratamento de Dados Pessoais no âmbito da execução do Contrato será realizado de acordo com o descrito na tabela abaixo:
[bookmark: _Hlk35891109]
	
	TIPO DE DADO PESSOAL
	FINALIDADE
	FORMA E LOCAL DE ARMAZENAMENTO 
	PARTE REVELADORA

	Dados Pessoais Tratados pela Contratada
	[Ex. Dados de Cadastro (nome, data de nascimento, endereço, CPF)]
	[-]
	[ex. rede da Contratante, em seus servidores no Brasil]
	[ex. Contratante à Contratada]

	
	[Ex. Dados de Colaboradores, terceiros e pacientes (nome, RG, CPF, histórico de consultas, e-mail e número do cartão de crédito)]
	[-]
	[ex. rede da Contratada, em servidores da Amazon nos EUA]
	[ex. Contratada à Contratante]

	Dados Sensíveis Tratados pela Contratada
	[Ex. Dados de saúde de colaboradores]
	[-]
	[-]
	[-]



3.1. [bookmark: _Hlk8739323]A Contratada deverá prontamente notificar a Contratante por escrito caso: (i) entenda que qualquer instrução fornecida pela Contratante à Contratada contraria a legislação aplicável à proteção dos Dados Pessoais tratados no âmbito deste Contrato; (ii) exista qualquer fato ou situação específica que razoavelmente impeça a Contratada de cumprir quaisquer de suas obrigações previstas no Contrato ou na legislação; e (iii) seja acionada judicial ou administrativamente em relação ao tratamento dos Dados Pessoais realizado sob este Contrato.

3.2. [bookmark: _Hlk536543537][bookmark: _Hlk35891418][bookmark: _Hlk35898491]Finalidade. A Contratada somente poderá tratar os Dados Pessoais conforme previsto neste Anexo, e exclusivamente de acordo com as instruções, recomendações e orientações recebidas da Contratante. A Contratada declara-se ciente de que lhe é vedado usar, copiar, compartilhar, guardar para si ou para terceiros e tratar os Dados Pessoais recebidos conforme itens “i” e “ii” acima, para quaisquer fins não expressamente previstos no Contrato, salvo nos casos em que a Contratada precise destes exclusivamente para cumprimento de obrigação legal ou regulatória ou para o seu exercício regular de direitos em processo judicial, administrativo ou arbitral existente, quando deverá observar os procedimentos indicado na cláusula 3.1. acima.

4. Acesso. A Contratada garante que os seus empregados, prepostos, representantes, prestadores de serviço, consultores, executivos, sócios, mandatários, parceiros, administradores, diretores e dirigentes (“Colaboradores”) autorizados a tratar os Dados Pessoais no âmbito da execução do Contrato, terão acesso concedido aos Dados Pessoais na medida do estritamente necessário para o desenvolvimento de suas atividades para fins de cumprimento do objeto do Contrato.

4.1. [bookmark: _Hlk35891555][bookmark: _Hlk35891576][bookmark: _Hlk35898607] A Contratada também garante que irá impor, por meio de documento escrito e assinado, aos Colaboradores que tiverem acesso a qualquer Dado Pessoal tratado no Contrato, condições e obrigações que sejam, no mínimo, equivalentes às previstas neste Anexo.

5. [bookmark: _Hlk35012998]Compartilhamento. A Contratada não poderá compartilhar quaisquer Dados Pessoais tratados no âmbito deste Contrato com quaisquer terceiros. No entanto, a Contratante poderá autorizar certos compartilhamentos com terceiros nas hipóteses em que se fizerem necessários para o cumprimento do Contrato pela Contratada, autorizações estas que deverão ser feitas por escrito e não poderão ser presumidas.

5.1. Caso a Contratada compartilhe Dados Pessoais tratados sob este Contrato com terceiros, a Contratada (i) permanecerá integralmente responsável perante a Contratante pelas obrigações previstas neste Contrato, inclusive no contexto de eventual tratamento de Dados Pessoais realizados por terceiros em seu nome; e (ii) deverá impor aos terceiros por ela selecionados condições de proteção de Dados Pessoais e segurança da informação que sejam no mínimo equivalentes às previstas neste Anexo.

6. Segurança e Governança. A Contratada se compromete a aplicar medidas técnicas e organizacionais de segurança da informação e governança corporativa aptas a proteger os Dados Pessoais tratados no âmbito do Contrato. Para tanto, a Contratada declara e garante que dispõe de medidas, processos, controles e políticas de segurança e governança apropriadas à proteção dos Dados Pessoais tratados em razão deste Contrato e compatíveis com a legislação aplicável, incluindo, sem limitação, a adoção de apropriadas salvaguardas administrativas, técnicas e físicas para a proteção dos Dados Pessoais contra Incidentes de qualquer natureza.

6.1. Caso a Contratada tenha conhecimento da ocorrência ou mera suspeita de qualquer Incidente, ela deverá, em prazo não superior a 24 (vinte e quatro) horas contadas da ciência da ocorrência ou suspeita do Incidente, notificar a Contratante por escrito e de forma detalhada sobre tal Incidente, com a apresentação à Contratante de todas as informações e detalhes disponíveis sobre tal Incidente. Caso a Contratante identifique que a Contratada não cumpriu com o prazo e requisitos indicados, esta poderá ser penalizada em 10% do valor total do contrato que serão apurados pela Contratante e deverão ser pagos pela Contratada no prazo de 15 (quinze) dias contados do recebimento da notificação da multa pela Contratante.    

6.2. O termo “Incidente” significa todo e qualquer Tratamento de Dados Pessoais indevido que resulte em violação ou possível violação de segurança que provoque, de modo acidental ou intencional e de forma não autorizada, a destruição, a perda, o bloqueio, a alteração, a divulgação ou o acesso a Dados Pessoais.

6.3. Caso seja identificada a necessidade de contratação de empresa independente especializada em perícia técnica para efetuar a apuração do Incidente, todos os custos serão integralmente arcados pela Contratada, desde que o Incidente não tenha ocorrido por comprovada culpa exclusiva da Contratante.

7. [bookmark: _Hlk35891709]Auditoria. Durante a vigência do Contrato e por 3 (três) anos após o seu término, será facultado à Contratante, a seu exclusivo critério (i) solicitar que a Contratada apresente, em tempo razoável, relatórios de auditoria referentes às suas operações (incluindo eventual documentação) e ao seu ambiente de controle de segurança da informação (físico e digital), incluindo seus sistemas e infraestrutura ("Ambiente de Controle”), que estejam relacionados ao tratamento de Dados Pessoais realizado em virtude do Contrato, ou (ii) realizar auditorias, por si ou mediante terceiros por ela indicado, nos documentos ou Ambiente de Controle da Contratada para verificar as medidas e controles de segurança da informação aplicados pela Contratada - desde que haja comunicação prévia com pelo menos 15 (quinze) dias de antecedência e as atividades normais da Contratada não sejam prejudicadas. Para tanto, a Contratada disponibilizará à Contratante toda documentação e acesso necessários para demonstrar cumprimento às obrigações previstas no Contrato e na legislação de proteção de Dados Pessoais aplicável. Fica garantido à Contratante o direito à realização de pelo menos 1 (uma) auditoria anual nas instalações da Contratada. 

7.1. Caso a auditoria realizada pela Contratante ou o relatório de auditoria entregue pela Contratada à Contratante revele alguma inadequação, como por exemplo, sem limitação, o uso e compartilhamento indevido de Dados Pessoais, a Contratante poderá rescindir o Contrato, sem prejuízo (i) da aplicação à Contratada das penalidades previstas no Contrato e do pagamento de indenização suplementar pelos danos efetivamente sofridos pela Contratante e por terceiros, nos termos do parágrafo único do artigo 416 do Código Civil, desde que devidamente comprovados; e (ii) de a Contratada arcar com todos os custos incorridos na realização da auditoria, sejam os vícios sanáveis ou não. 

8. Propriedade. Nada neste Contrato deve ser considerado como cessão ou transferência da propriedade da base de dados da Contratante à Contratada, sendo certo que todas e quaisquer informações resultantes do tratamento de Dados Pessoais realizado pela Contratada sob este Contrato, incluindo quaisquer inferências geradas a partir de um Dado Pessoal serão de propriedade exclusiva da Contratante.

9. Exercício de Direitos. Caso algum Titular questione a Contratada sobre o tratamento de seus Dados Pessoais realizado pelas Partes ou solicite o exercício de quaisquer de seus direitos previstos na legislação aplicável, a Contratada deverá se abster de responder ao Titular diretamente e deverá imediatamente informar tal fato à Contratante, por escrito. A Contratada deverá tomar apenas as medidas indicadas pela Contratante para auxiliá-la no atendimento de tais requisições nos termos da legislação aplicável.

10. [bookmark: _Hlk536543426]Exclusão dos Dados. A Contratada deverá, a exclusivo critério da Contratante, restituir ou eliminar os Dados Pessoais tratados no âmbito deste Contrato após (i) serem cumpridas as finalidades de tratamento dos Dados Pessoais previstas sob este Contrato; (ii) ser terminada a relação contratual entre as Partes; ou (iii) o recebimento de instrução específica da Contratante para a exclusão de Dados Pessoais pela Contratada.

11. Responsabilidade. A Contratada será responsável pelo tratamento de Dados Pessoais realizado no âmbito do Contrato, devendo manter a Contratante indene de quaisquer perdas e danos decorrentes de qualquer questionamento relacionado às atividades realizadas no âmbito do Contrato ou em desacordo com as disposições deste, sem prejuízo das penalidades previstas no Contrato por inadimplemento. As Partes acordam que eventual limitação de responsabilidade prevista no Contrato não se aplica a qualquer violação, pelas Partes, das obrigações relacionadas à proteção de Dados Pessoais assumidas neste Anexo ou previstas na legislação aplicável.

11.1. Havendo responsabilização, dano ou prejuízo suportado pela Contratante em razão de qualquer descumprimento, por ação ou omissão, de obrigações legais, regulatórias ou contratuais relacionadas à proteção dos Dados Pessoais tratados no âmbito deste Contrato pela Contratada, incluindo sanções administrativas e condenações em processos judiciais ou arbitrais, deverá a Contratante ser indenizada pela Contratada no valor integral das perdas e danos sofridos, incluindo honorários advocatícios e periciais e demais despesas decorrentes direta ou indiretamente de tal descumprimento pela Contratada.



c) Modelo de Anexo de proteção de dados para relações contratuais que a Empresa é controladora dos dados pessoais e o terceiro também

	
Observações

O presente modelo de anexo de proteção de dados pessoais permite à VIX endereçar relações com terceiros (por exemplo, fornecedores e parceiros) nas quais a Empresa e o terceiro são controladores dos dados pessoais. 

	



ANEXO [•]

Melhores Práticas e Condutas para Proteção
de Dados Pessoais e Privacidade

1. Agentes de Tratamento. As Partes concordam que, no âmbito da execução do Contrato, ambas atuarão como controladoras dos Dados Pessoais, nos termos da legislação aplicável. As atribuições de cada Parte estão definidas neste Anexo e devem ser interpretadas, no que se refere ao tratamento de Dados Pessoais, de acordo com as disposições do Contrato, especialmente em vista das obrigações específicas de cada Parte sob o Contrato.

1. Finalidades de Tratamento. As Partes somente poderão tratar os Dados Pessoais a que tenham acesso em razão de suas atribuições sob o Contrato com o objetivo exclusivo de alcançar as finalidades diretamente relacionadas à execução do seu objeto e ao cumprimento das suas obrigações contratuais, sendo vedado o tratamento de Dados Pessoais para quaisquer outras finalidades não expressamente previstas neste Contrato, seguindo, em especial, os limites das atribuições das Partes definidos no item 3 deste Anexo. 

1. Qualquer tratamento de Dados Pessoais realizado pelas Partes que extrapole as finalidades previstas neste Contrato será de responsabilidade exclusiva da Parte que o realizar, obrigando-se tal Parte a indenizar a outra Parte por todo e qualquer dano e prejuízo eventualmente causado em razão de tal tratamento não autorizado.

1. Cada Parte deverá prontamente notificar a outra Parte por escrito caso: (i) exista qualquer fato ou situação específica que razoavelmente a impeça de cumprir quaisquer de suas obrigações previstas no Contrato e/ou na legislação aplicável no contexto do tratamento dos Dados Pessoais sob este Contrato; e (ii) caso seja acionada judicial ou administrativamente em relação ao tratamento dos Dados Pessoais realizado sob este Contrato.

1. Informações sobre o Tratamento. As Partes concordam que o tratamento de Dados Pessoais no âmbito da execução do Contrato somente poderá ser realizado de acordo com o descrito na tabela abaixo: 

	
	CATEGORIAS DE DADOS PESSOAIS
	FINALIDADES DE TRATAMENTO 
	DESCRIÇÃO DOS FLUXOS DE DADOS ENTRE AS PARTES

	Dados Pessoais tratados pela Contratada
	[Ex. Dados de Cadastro (nome, data de nascimento, endereço, CPF), consultas médicas e número da carteira do plano de saúde]
	[Ex. Gestão dos usuários do plano de saúde (agendamento de consultas, exames, cirurgias etc.]
	[Ex. os dados de saúde dos beneficiários não são compartilhados com a Contratante]

	Dados Pessoais tratados pela Contratante
	[Ex. Dados de Cadastro (nome, data de nascimento, endereço, CPF)]
	[Ex. Cadastro do colaborador no plano de saúde da operadora]
	[Ex. Os dados são enviados pela Contratante via Google Drive para a Contratada para cadastro no plano]



1. Base Legal. As Partes garantem que todo e qualquer tratamento de Dados Pessoais realizado no âmbito do Contrato será feito sempre utilizando uma base legal válida, legítima e adequada ao tratamento realizado, na forma autorizada pela legislação aplicável. Cada Parte será responsável pelo tratamento que realizar com os Dados Pessoais direta ou indiretamente relacionados a este Contrato, sendo sua própria responsabilidade atribuir uma base legal ao tratamento almejado no contexto de suas atividades.

1. Transparência. As Partes concordam em incluir em seus avisos e políticas de privacidade ou outros instrumentos disponibilizados aos titulares dos Dados Pessoais tratados (os “Titulares”), referências claras quanto ao tratamento realizado, especialmente quanto aos Dados Pessoais tratados no âmbito deste Contrato. 

1. Segurança e Governança. As Partes se comprometem a aplicar medidas técnicas e organizacionais de segurança da informação e governança corporativa aptas a proteger os Dados Pessoais tratados no âmbito do Contrato.

1. Incidentes. Caso uma das Partes tenha conhecimento da ocorrência ou mera suspeita de qualquer tratamento de Dados Pessoais não autorizado, indevido ou incompatível com a legislação aplicável ou com os termos deste Contrato, acidental ou doloso, incluindo, sem limitação, acessos ou compartilhamentos não autorizados e quaisquer tipos de incidentes de segurança da informação (qualquer destes eventos será considerado, para os fins deste contrato, um “Incidente”), ela deverá, em prazo de até 72 (setenta e duas) horas contadas da ciência da ocorrência ou suspeita do Incidente, notificar a outra Parte por escrito e de forma detalhada sobre tal Incidente, com a apresentação de todas as informações e detalhes disponíveis sobre tal Incidente.

1. Auditoria. Durante a vigência do Contrato e por até três anos após o seu término, será facultado à Contratante, a seu exclusivo critério, realizar auditorias, por si ou por terceiros por ela indicados, nos documentos ou no ambiente de controle de segurança da informação (físico e digital) da Contratada para verificar as medidas e controles de segurança da informação aplicados pela Contratada com o objetivo de avaliar o cumprimento das obrigações previstas neste Contrato e na legislação aplicável pela Contratada. Para tanto, a Contratada disponibilizará à Contratante toda a documentação e acesso necessário para demonstrar cumprimento às obrigações previstas no Contrato e na legislação aplicável.

7. Caso a auditoria realizada pela Contratante ou o relatório de auditoria entregue pela Contratada à Contratante revele alguma inadequação em relação à legislação aplicável e/ou aos termos deste Contrato, a Contratante poderá rescindir o Contrato, sem prejuízo da Contratada arcar com todos os custos incorridos na realização da auditoria, sejam os vícios sanáveis ou não.

1. Propriedade de Resultados. Nada neste Contrato deve ser considerado como cessão ou transferência da propriedade da base de dados de qualquer das Partes à outra, sendo certo que todas e quaisquer informações resultantes do tratamento de Dados Pessoais realizado pelas Partes sob este Contrato, incluindo quaisquer inferências geradas a partir de um Dado Pessoal, serão de propriedade exclusiva da Parte responsável pelo tratamento.

1. Exercício de Direitos por Titulares. As Partes se comprometem a cooperar entre si visando ao atendimento requisições de exercício de direitos apresentadas por Titulares, sem, contudo, pronunciar-se em nome da outra Parte em resposta a uma requisição que se refira ao tratamento de Dados Pessoais realizado pela outra Parte, exceto quando expressamente autorizada a fazê-lo. Em especial, as Partes se comprometem a fornecer, uma à outra, na medida necessária para o atendimento de uma requisição de exercício de direitos de proteção de dados de um Titular e mediante requisição por escrito da outra Parte, sem demora injustificada: (i) todos os Dados Pessoais referentes ao Titular solicitante acessíveis à Parte e relacionados direta ou indiretamente ao objeto do Contrato; e (ii) toda e qualquer confirmação por escrito razoavelmente requerida para atestar que Dados Pessoais tenham sido eliminados, quando cabível.

1. Exclusão dos Dados. As Partes deverão manter políticas internas de retenção e descarte de Dados Pessoais que estabeleçam com clareza o ciclo de vida dos Dados Pessoais no contexto de sua operação, em especial com relação aos Dados Pessoais tratados sob o Contrato.

1. Responsabilidade e Indenização. As Partes serão responsáveis, por si e por seus colaboradores, pelo tratamento de Dados Pessoais realizado no âmbito do Contrato, devendo manter a outra Parte livre de quaisquer responsabilidades, danos ou prejuízos, diretos e indiretos, decorrentes de qualquer operação de tratamento de Dados Pessoais realizada em desacordo com o Contrato ou com a legislação aplicável, sem prejuízo das penalidades previstas neste Contrato por inadimplemento. As Partes acordam que eventual limitação de responsabilidade prevista no Contrato não se aplica a qualquer violação das obrigações relacionadas à proteção de Dados Pessoais assumidas neste Anexo ou previstas na legislação aplicável.



d) Modelo de cláusula de proteção de dados para relações contratuais que não envolvem diretamente tratamento de dados pessoais

	
Observações

O presente modelo de cláusula de proteção de dados pessoais permite à VIX resguardar-se dos principais riscos relativos ao uso de dados pessoais para casos em que o contrato não envolve diretamente o tratamento de dados pessoais.  Se preferirem, estas cláusulas também podem ser inseridas diretamente no aditivo – para tanto, sugerimos que sejam mencionadas na cláusula 1.1. do modelo de Aditivo e sejam suprimidas as referências ao Anexo.

	




[•].1. Dados Pessoais. As Partes garantem que todo e qualquer Tratamento de Dados Pessoais no âmbito deste Contrato será realizado sempre utilizando uma base legal válida, legítima e adequada ao Tratamento, de acordo com a legislação vigente aplicável e com o disposto neste Contrato. Caso algum titular dos Dados Pessoais Tratados pela Contratada no âmbito deste Contrato faça alguma requisição de exercício de seus direitos, a Contratada deverá comunicar tal fato imediatamente à Contratante.

[•].2. Aplicam-se a este instrumento as as definições do artigo 5º da Lei nº 13.709/2018, especialmente em relação aos conceitos de dados pessoais, controlador, operador, titular, tratamento e outros.

[•].3. Segurança. A Contratada garante que cumprirá com todas as políticas, regras e orientações de segurança da informação transmitidas pela Contratante, incluindo questões relativas a armazenamento, criptografia e controles de acesso, a fim de protegê-las contra perdas, divulgações, bloqueios e acessos não autorizados, sejam esses acidentais ou não (“Incidente”). A Contratada compromete-se a imediatamente informar a Contratante em caso de ocorrência ou mera suspeita de um Incidente.
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